KEPUTUSAN MENTERI DALAM NEGERI 

NOMOR 34 TAHUN 2001
TENTANG
PENGAMANAN BERITA RAHASIA MELALUI PROSES PERSANDIAN 

DAN TELEKOMUNIKASI
MENTERI DALAM NEGERI,
Menimbang
:
a.
bahwa kebocoran berita sandi dapat raembahayakan negara dan sistem   persandian   negara   sehingga perlu   dilakukan penganianan ;

b.
bahwa dalam rangka pengamanan berita sandi sebagaimana dimaksud pada huruf a, perlu ditetapkan Keputusan Menteri Dalam Negeri tentang pengamanan berita rahasia melalui proses persandian dan telekonmnikasi;

Mengingat
:
1.
Undang-undang Nomor 22 Tahun 1999 tentang Pemerintahan Daerah (Lembaran Negara Tahun 1999 Nomor  60, Tambahan Lembaran Negara  Nomor 3839 );
2.
Undang-undang Nomor 25 Tahun 1999 tentang Perimbangan Keuangan Antara Pemerintah Pusat dan Daerah (Lembaran Negara Tahun 1999 Nomor 72, Tambahan Lembaran Negara Nomor 3848);

3.
Undang-undang Nomor 36 Tahun 1999 tentang Telekomunikasi (Lembaran Negara Tahun 1999 Nomor 154 Tambahan Lembaran Negara Nomor 3881);
4.
Peraturan Pemerintah Nomor 25 Tahun 2000 tentang Kewenangan Pemerintah dan Kewenangan Propinsi Sebagai Daerah Otonom (Lembaran Negara Tahun 2000 Nomor 54, Tambahan Lembaran Negara Nomor 3952);
5.
Peraturan Pemerintah Nomor 84 Tahun 2000 tentang Pedoman Organisasi Perangkat Daerah (Lembaran Negara Tahun 2000 Nomor 165);
6. Keputusan Presiden Republik Indonesia Nomor 59 Tahun 2001 tentang Tunjangan Kompensasi Kerja Bagi Pegawai Negeri Yang Ditugaskan Di Bidang Persandian;

7.
Keputusan President Republik Indonesia Nomor 102 Tahun 2001 tentang Kedudukan, Tugas, Fungsi, Kewenangan, Susunan Organisasi dan Tata Kerja Departemen ;

8.
Keputusan Menteri Dalam Negeri Nomor 20 Tahun 2000 tentang Penyelenggaraan Sandi dan Telekomunikasi di Jajaran Departemen Dalam Negeri;

9.
Keputusan Menteri Dalam Negeri Nomor 50 Tahun 2000 tentang Pedoman Organisasi Perangkat Daerah ;

10.
Keputusan Menteri Dalam Negeri Nomor 1 Tahun 2001 tentang Organisasi dan Tata Kerja Departemen Dalam Negeri dan Otonomi Daerah ;

11.
Keputusan Kepala Lembaga Sandi Negara Nomor 1085/K/SK. 1.003/99 Tahun 1999 tentang Organisasi dan Tata Kerja Unit Teknis Persandian di Lingkungan Instansi Pemerintah ;

12.
Keputusan Kepala Lembaga Sandi Negara Nomor 76/K/KEP.4.003/2000 Tahun 2000 tentang Sistem Persandian Negara;
MEMUTUSKAN :

Menetapkan
:
KEPUTUSAN    MENTERI    DALAM    NEGERI TENTANG PENGAMANAN    BERITA RAHASIA MELALUI PROSES PERSANDIAN DAN TELEKOMUNIKASI.
BAB I

KETENTUAN UMUM
Pasal 1

Dalam Keputusan ini yang dimaksud dengan :
1. Sistem adalah suatu totalitas dari sub-sub sistem yang terdiri dari unsur-unsur yang satu dengan yang lain saling terkait, saling ketergantungan dan saling mempengaruhi.

2. Persandian adalah kegiatan di bidang pengamanan berita rahasia yang dilaksanakan dengan menerapkan konsep, teori dan seni dari ilmu kripto berserta ilmu pendukung lainnya secara sistematis, metodologis dan konsisten serta terikat pada profesi sandi.
3. Sistem persandian adalah suatu totalitas dari kegiatan pembinaan suniber daya manusia, perangkat lunak dan perangkat keras persandian yang satu dengan yang lain saling terkait, saling ketergantungan dan saling mempengaruhi sebagai satu kesatuan yang terpadu dan utuh dalam rangka terselenggaranya kegiatan pengamanan berita rahasia serta kegiatan analisa sandi.
4. Berita Rahasia adalah   semua   berita dan   informasi yang bersifat rahasia yang apabila diketahui oleh pihak yang tidak berwenang   mengetahuinya   dapat mengakibatkan bencana atau kerugian bagi bangsa dan negara.
5. Berita Sandi adalah berita rahasia yang dikirim / diterima melalui proses persandian melalui sarana telekomunikasi.
6. Sumber Daya Manusia (SDM) Persandian adalah personil yang bertugas melakukan kegiatan di bidang persandian baik yang mempunyai akses sandi (Crypto Clearance) maupun akses pengamanan (Security Clearance).
7.  Akses Sandi (Crypto Clearance) adalah fasilitas yang diberikan oleh pejabat yang berwenang kepada seseorang terhadap bahan sandi.
8. Bahan Saudi adalah peralatan baik mesin maupun sistem yang dipergunakan dalam proses sandi menyandi.
9. Akses Pengamanan ( Security Clearance) adalah fasilitas keamanan yang diberikan oleh pejabat yang berwenang kepada seseorang terhadap suatu bahan keterangan rahasia sesuai dengan tugasnya.
10. Petugas Sandi adalah personil yang telah mempunyai akses sandi (Crypto Clearance) dan akses pengamanan (Security Clearance) dan ditugaskan untuk melaksanakan kegiatan kegiatan pengamanan pemberitaan rahasia.
11. Kamar Sa»di ( Kasa ) adalah ruangan yang digunakan untuk mengolah berita sandi.
12. Unit Teknis Persandian (UTP) adalah satuan unit kerja yang dibentuk unluk melaksanakan tugas menyelenggarakan sistem persandian nasional dalam rangka pengamanan pemberitaan rahasia negara yang dikirim melalui sarana tekomunikasi, guna rnenunjang tugas pemerintah.
13. Kriptogralis adalah proses kegiatan sandi - menyandi yang dilakukan di ruang Kamar Sandi (Kasa).
14. Telekomunikasi adalah setiap pemancaran, pengiriman atau penerimaan setiap jenis tanda, gambar, suara dan informasi dalam bentuk apapun melalui sistem kawat, optik, radio atau sistem elektro magnetik lainnya.
BAB II

PENGAMANAN 

Pasal 2

Pelayanan persandian diselenggarakan dengan prinsip memperlancar kegiatan pengamanan pemberitaan rahasia.
Pasal 3

(1)
Berita Rahasia harus dikirim melalui proses persandian.
(2)
Berita Rahasia harus tetap dijamin kerahasiaannya dalam kurun waktu tertentu.
Pasal 4
Pelayanan pengiriman berita sebagaimana dimaksud dalam Pasal 2 dan Pasal 3 harus memperhatikan aspek :

a.
Pengamanan Fisik;
b.
Pengamanan Material;
c.
Pengamanan Personil;
d.
Pengamanan Berita.
Pasal 5
(1)
Aspek Pengamanan Fisik dalam pengiriman berita rahasia, harus dilakukan dalam Kamar Sandi (Kasa).

(2)
Kamar Sandi sebagaimana dimaksud pada ayat (1) minimal harus memenuhi syarat-syarat:

a. 
Bangunan pernianen ;
b. 
Pintu masuk hanya satu unluk memudahkan pengawasan ; 

c. 
Sirkulasi udara baik dan tidak mengganggu kesehatan ; 

d. 
Kamar Sandi merupakan ruangan tertutup bagi personil yang   tidak   mempunyai crypto clearance dan security clearance.

Pasal 6

(1)
Aspek Pengamanan Material dalam pengiriman berita rahasia, harus memenuhi syarat-syarat:

a. 
Bahan sandi harus disimpan dalarn brankas/safe/box ; 

b. 
Jenis mesin sandi harus dirahasiakan ; 

c. 
Bahan sandi hanya dipergunakan di dalam Kamar Sandi.
(2)
Jenis mesin sandi sebagaimana dimaksud pada ayat (1) huruf b dapat diintegrasikan dengan sarana telekomunikasi seperti: 

a. 
Radio;
b. 
Telepon (Fixed dan Cellular/HP); 

c. 
Facsimile ; 

d. 
Telex; 

e. 
Internet; 

f. 
PC to PC.
Pasal 7

Aspek Pengamanan Personil dalam pengiriman berita rahasia, harus memenuhi syarat-syarat:

a. Pemberian Crypto Clearance ;

b.
Pemberian Security Clearance.
Pasal 8

Aspek Pengamanan Berita dalam pengiriman dan penerimaan berita sandi, berita biasa atau naskah dinas lainnya dilaksanakan oleh :
a.
Bagian Sandi dan Telekomunikasi Biro Umum bagi Departemen Dalam Negeri;

b.
Bagian/Sub Bagian Sandi dan Telekomunikasi Sekretariat Daerah Propjnsi bagi Pemerintah Propinsi atau Unit Kerja lain yang menangani Sandi dan Telekomunikasi;
c.
Sub Bagian Sandi dan Telekomunikasi Sekretariat Daerah Kabupaten/ Kota bagi Pemerintah Kabupaten/Kota atau Unit Kerja lain yang menangani Sandi dan Telekomunikasi.
Pasal 9

Penganianan berita sebagaimana dimaksud dalam Pasal 8 harus memperhatikan :

a. Legalisasi tanda tangan pejabat yang berwenang;

b. Konsep berita rahasia diserahkan langsung kepada petugas sandi untuk diproses secara kriptografis.

c. Salinan berita sandi diserahkan langsung ke alamat dalam amplop tertutup ke alamat oleh petugas sandi yang mempunyai minimal security clearance;

d. Dalam menggunakan sarana angkutan dipilih yang paling aman dan cepat;

e. Berita rahasia yang dikirim dengan proses persandian tidak boleh dikirim lagi dengan plain atau dibalas dengan plain ; 

f. Dokumen / arsip disimpan ditempat yang aman / safe / box; 

g. Pemusnahan berita sandi, berita biasa, dokumen, naskah dinas lainnya dilakukan sesuai prosedur.
Pasal 10

Suatu berita mempunyai kualifikasi sangat rahasia, rahasia, rahasia dinas dan terbatas dinyatakan oleh User / pembuat berita.
Pasal 11

Pembuat berita sebagaimana dimaksud dalam Pasal 10 yaitu :
1.
Departemen Dalam Negeri: 

a. 
Menteri Dalam Negeri; 

b. 
Pejabat Eselon I; 

c. 
Pejabat Eselon II; 

d. 
Pejabat lain yang ditunjuk oleh   Menteri Dalam Negeri.
2. 
Pemerintah Propinsi: 

a. 
Gubernur; 

b. 
Pejabat Eselon I; 

c. 
Pejabat Eselon II; 

d. 
Pejabat lain yang ditunjuk oleh Gubernur.
3.
Pemerintah Kabupaten / Kola : 

a. 
Bupati / Walikota ; 

b. 
Pejabat Eselon II ; 

c. 
Pejabat lain yang ditunjuk oleh Bupati / Walikota.
Pasal 12

Kamar Sandi, petugas sandi, peralatan/mesin sandi dan sistem sandi merupakan satu rangkaian yang tidak terpisahkan dalam angka pengamanan terhadap lingkungan persandian secara keseluruhan.

Pasal 13

Pergantian dan pendistribusian sistem sandi ke daerah dilakukan secara periodik, terus menerus dan berkesinambungan.
Pasal 14

Sistem sandi sebagaimana dimaksud dalam Pasal 13 dibuat oleh Lembaga Sandi Negara.

Pasal 15

Pendistribusian / pengambilan bahan sandi dilakukan oleh petugas sandi.
BAB III 

PERSONIL
Pasal 16

Personil yang akan melakukan kegiatan persandian harus memiliki keahlian dalam bidang sandi.

Pasal 17

Untuk memenuhi kualifikasi personil sandi sebagaimana dimaksud dalam Pasal 16, perlu dilakukan beberapa pendidikan dan pelatihan sandi yang terdiri dari :

a. 
Assisten Juru   Sandi / Bukan Ahli Sandi

b. 
Juru Sandi / Ahli Sandi Tingkat I; 

c. 
Sandiman / Ahli Sandi Tingkat II; 

d. 
Akademi Sandi Negara.
Pasal 18

Pelaksanaan pendidikan dan pelatihan sebagaimana dimaksud dalam Pasal 17 dilaksanakan di:
a.
Ibukota Propinsi untuk Assisten Juru Sandi/Bukan Ahli Sandi yang dikoordinasikan dengan Departemen Dalam Negeri dan Lembaga Sandi Negara.
b.
Departemen Dalam Negeri dan Lembaga Sandi Negara untuk Juru Sandi/Ahli Sandi Tingkat I, Sandiman/Ahli Sandi Tingkat II dan Akademi Sandi Negara.
Pasal 19
Untuk meningkatkan efektifitas pelaksanaan tugas persaridian, Pejabat/ Petugas Sandi yang telah mengikuti pendidikan dan pelatihan sandi, tidak dipindahkan / dimutasikan kecuali untuk promosi jabatan.

BAB IV 

PERALATAN
Pasal 20

Peralatan / Mesin sandi disesuaikan dengan kebutuhan. 

Pasal 21

Pengadaan peralatan / mesin sandi sebagaimana dimaksud dalam Pasal 20 harus mengikuti standar yang dikeluarkan oleh Lembaga Saiidi Negara.
Pasal 22

Perbaikan/perawatan peralatan/mesin sandi tidak dapat ditenderkan.

Pasal 23

Perbaikan/perawatan peralatan/mesin sandi sebagaimana dimaksud dalam Pasal 22 dilakukan oleh Bagian Sandi dan Telekomunikasi Departemen Dalam Negeri dan Lembaga Sandi Negara.
BAB V 

PEMBIAYAAN
Pasal 24

 (1)
Pembiayaan operasional persandian pada Unit Teknis Persandian (UTP) di Departemen Dalam Negeri dibebankan pada Anggaran Pendapatan dan Belanja Negara.
(2) 
Pembiayaan operasional persandian pada Unit Teknis Persandian (UTP) di Pemerintah Propinsi dibebankan pada Anggaran Pendapatan dan Belanja Daerah Propinsi.
(3) 
Pembiayaan operasional persandian pada Unit Teknis Persandian (UTP) di Pemerintah Kabupaten/Kota dibebankan pada Anggaran Pendapatan dan Belanja Daerah Kabupaten/Kota.
BAB VI 

KETENTUAN LAIN - LAIN
Pasal 25

Untuk kelancaran pengiriman / peneriman dan penyampaian berita, setiap Unit Teknis Persandian (UTP) disediakan kendaraan operasional.
Pasal 26

Personil Persandian mendapatkan Tunjangan Kompensasi Kerja sesuai dengan pangkat dan tingkat keahlian sandinya.

Pasal 27

Petugas Sandi mendapatkan Piagam Penghargaan Persandian untuk jangka waktu tertentu.

Pasal 28

Setiap pelanggaran yang dilakukan dalam pengiriman / penyampaian berita oleh personil persandian akan mendapatkan sanksi sesuai peraturan perundang-undangan yang berlaku.

BAB VII 

KETENTUAN PENUTUP
Pasal 29

Dengan berlakunya Keputusan ini, Instruksi Menteri Dalam Negeri Nomor 17 Tahun 1977 tentang Pelaksanaan Pemberitaan Rahasia Melalui Sandi Menyandi dinyatakan tidak berlaku lagi.

Pasal 30

Keputusan ini mulai berlaku pada tanggal ditetapkan.
Ditetapkan di Jakarta 

pada tanggal 30 Oktober 2001
MENTERI DALAM NEGERI,

ttd
DR (HC). HARI SABARNO, S.IP, MBA, MM

